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1 Vorwort 

 

In einer zunehmend digitalisierten Welt nimmt der Datenschutz auch im schulischen Kontext eine immer be-

deutendere Rolle ein. In der Volksschule werden täglich personenbezogene Daten von Lernenden, Erzie-

hungsberechtigten oder Lehrpersonen bearbeitet. Diese Datenbearbeitung ist zwar notwendig, damit die Schu-

len ihren gesetzlichen Bildungs- und Erziehungsauftrag erfüllen können. Nicht selten werden im Schulalltag 

jedoch zu viele oder gar unnötige Daten erhoben. Auch kann es passieren, dass sensible Informationen – oft 

ohne böse Absicht – leichtfertig weitergegeben werden. Solche Vorkommnisse können nicht nur gesetzliche 

Bestimmungen verletzen, sondern auch das Vertrauen der betroffenen Personen in die Schule nachhaltig 

schädigen. 

 

Die vorliegenden Empfehlungen richten sich an alle, die im Schullalltag personenbezogene Daten bearbeiten. 

Dazu zählen insbesondere Lehrpersonen sowie Mitglieder von Schulleitungen. Ziel ist es, allen Beteiligten pra-

xisnahe Informationen und konkrete Handlungsempfehlungen an die Hand zu geben, um die datenschutzrecht-

lichen Vorgaben im Schulalltag korrekt umzusetzen und die Persönlichkeitsrechte der betroffenen Personen zu 

wahren. So soll ein sicherer, verantwortungsvoller und rechtskonformer Umgang mit personenbezogenen Da-

ten gewährleistet werden, der das Vertrauen stärkt und die Rechte aller respektiert. 

2 Grundlagen 

2.1 Massgebliche Rechtsgrundlagen 

 

Die Bearbeitung von Personendaten durch Schulorgane und Lehrpersonen richtet sich einerseits nach den in 

Art. 70 des Gesetzes über die Volksschule (Volksschulgesetz; VSG; bGS 412.00) enthaltenen Spezialbestim-

mungen. Andererseits sind die allgemeinen Bestimmungen des Gesetzes über den Datenschutz ([kantonales] 

Datenschutzgesetz; bGS 146.1) anwendbar. 

 

Das kantonale Datenschutzgesetz regelt die Datenbearbeitung durch Organe, die öffentliche Aufgaben des 

Kantons, der Gemeinden oder von Körperschaften und Anstalten des öffentlichen Rechts erfüllen. Dazu gehö-

ren auch die Schulorgane und Lehrpersonen. Das Datenschutzgesetz des Bundes regelt indessen die Daten-

bearbeitung durch Bundesorgane sowie Privatpersonen, womit es im vorliegenden Kontext nur von neben-

sächlicher Bedeutung ist. Im Kontext der öffentlichen Schulen nie anwendbar ist die Datenschutz-Grundverord-

nung (DSGVO) der Europäischen Union. 

2.2 Begrifflichkeiten 

2.2.1 Personendaten, besonders schützenswerte Personendaten und Persönlichkeitsprofil 

 

Der Datenschutz bezieht sich ausschliesslich auf Personendaten und besonders schützenswerte Personenda-

ten. Nicht personenbezogene Daten sind nicht Gegenstand der Datenschutzgesetzgebung. 

 

Bei Personendaten handelt es sich um alle Angaben, die sich auf eine bestimmte oder bestimmbare natürliche 

Person beziehen (Art. 2 Abs. 2 Datenschutzgesetz). Als bestimmt gilt eine Person, wenn aus den verfügbaren 

Daten eindeutig herausgelesen werden kann, um welche Person es sich handelt. Als bestimmbar gilt eine 
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Person, die zwar noch nicht identifiziert ist, gestützt auf die zur Verfügung stehenden Daten aber mit einem 

vernünftigen Aufwand identifiziert, d.h. eindeutig wiedererkannt werden kann. 

 

Als besonders schützenswerte Personendaten gelten gemäss Art. 2 Abs. 3 des Datenschutzgesetzes Daten 

über religiöse, weltanschauliche oder politische Ansichten und Tätigkeiten (lit. a), Daten über die Intimsphäre, 

die Gesundheit, die ethnische Herkunft und genetische oder biometrische Daten (lit. b) sowie Daten über Ver-

fahren und Massnahmen im Bereich des Kindes- und Erwachsenenschutzes, der Sozialhilfe und des Straf-

rechts (lit. c). 

 

Neben den Personendaten und den besonders schützenswerten Personendaten verwendet das Datenschutz-

gesetz den Begriff des Persönlichkeitsprofils. Ein Persönlichkeitsprofil ist eine Zusammenstellung von Daten, 

die eine Beurteilung wesentlicher Aspekte der Persönlichkeit einer natürlichen Person erlaubt (Art. 2 Abs. 4 

Datenschutzgesetz). 

2.2.2 Datenbearbeitung 

 

Als Bearbeitung von Personendaten ist jeder Umgang mit Personendaten zu verstehen, unabhängig von den 

angewandten Mitteln und Verfahren. Als Datenbearbeitung gilt insbesondere die Beschaffung, Aufbewahrung, 

Verwendung, Veränderung, Bekanntgabe oder Vernichtung von Daten (Art. 2 Abs. 5 i.V.m. Art. 3 Abs. 1 Daten-

schutzgesetz). 

2.3 Wichtige datenschutzrechtliche Grundsätze 

2.3.1 Rechtmässigkeit 

 

Eine Bearbeitung von Personendaten durch öffentliche Organe ist zulässig, wenn und solange dies für die  

Erfüllung einer gesetzlichen Aufgabe erforderlich ist (Art. 4 Abs. 1 Datenschutzgesetz). Die Aufgaben der 

Volksschule ergeben sich aus dem Volksschulgesetz und den dazugehörigen Ausführungsbestimmungen,  

namentlich der Verordnung über die Volksschule (Volksschulverordnung; VSV; bGS 412.01), der Verordnung 

über die Schulleitung in der Volksschule (Schulleitungsverordnung; SLV; bGS 412.03) sowie den dazugehöri-

gen departementalen Weisungen. 

 

An die Bearbeitung von besonders schützenswerten Daten und Persönlichkeitsprofilen werden strengere  

Anforderungen gestellt. Diese dürfen nur bearbeitet werden, wenn es für die in einem formellen Gesetz klar 

umschriebene Aufgabe unentbehrlich ist (Art. 4 Abs. 2 Datenschutzgesetz). Das Volksschulgesetz erklärt die 

Bearbeitung von besonders schützenswerten Personendaten und Persönlichkeitsprofilen in diesem Sinne als 

zulässig, wenn und soweit dies für eine zweckmässige Schulung und Betreuung von Lernenden erforderlich ist, 

namentlich für die Promotion der Lernenden, zur Abklärung des Förderbedarfs und zur Unterstützung des 

Lernerfolgs. Das gilt insbesondere für Daten über die Gesundheit und über Verfahren und Massnahmen im  

Bereich des Kindesschutzes (Art. 70 Abs. 2 VSG). 

 

Auch eine Einwilligung der betroffenen Person bzw. der Erziehungsberechtigten kann unter bestimmten Um-

ständen zur Datenbearbeitung legitimieren. Im Schulkontext kann eine solche insbesondere im Zusammen-

hang mit Foto- und Videoaufnahmen erforderlich sein (vgl. Ausführungen unter Ziff. 3.4). Die Anforderungen an 

Art und Form der Einwilligung (ausdrücklich oder konkludent und schriftlich oder mündlich) unterscheiden sich 
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je nach Sensitivität der fraglichen Personendaten und Form der Datenbearbeitung. Bei sensitiven Personenda-

tenbearbeitungen wird in jedem Fall empfohlen, vorgängig eine ausdrückliche und schriftliche Einwilligung ein-

zuholen (bspw. Publikation von Fotos in einer Schulbroschüre). Bei weniger sensitiven und alltäglichen Daten-

bearbeitungen (bspw. Aufhängen von selbstgemalten Bildern mit erkennbarem Namen im Gang) kann auch 

eine konkludente Einwilligung genügen. Konkludent bedeutet in diesem Fall, dass die betroffene Person bzw. 

die Erziehungsberechtigten zwar nicht explizit eingewilligt haben, aufgrund ihres Verhaltens aber angenommen 

werden kann, dass kein Einwand gegen die fragliche Datenbearbeitung besteht. 

 

Zu beachten ist, dass die betroffene Person für eine gültige Einwilligung urteilsfähig sein muss. Urteilsfähig ist 

eine Person, wenn sie die entsprechende Situation sowie deren Konsequenzen beurteilen und entsprechend 

vernunftgemäss handeln kann (vgl. Art. 16 des Schweizerischen Zivilgesetzbuches [SR 210; nachfolgend 

ZGB]). Ob die Urteilsfähigkeit in Bezug auf eine bestimmte Datenbearbeitung gegeben ist, ist jeweils im Einzel-

fall zu beurteilen. Eine konkrete Altersgrenze für die Annahme der Urteilsfähigkeit gibt es nicht. Ist die Urteilsfä-

higkeit der betroffenen Person nicht oder nicht zweifelsfrei gegeben, ist die (zusätzliche) Einwilligung der Erzie-

hungsberechtigten einzuholen. Je kritischer die fragliche Datenbearbeitung ist, desto mehr Vorsicht ist bei der 

Annahme der Urteilsfähigkeit der Lernenden geboten. 

2.3.2 Zweckbindung 

 

Der Grundsatz der Zweckbindung schreibt vor, dass Personendaten nur zu dem bei der Beschaffung angege-

benen, aus den Umständen ersichtlichen oder gesetzlich vorgeschriebenen Zweck bearbeitet werden dürfen 

(Art. 4 Abs. 3 Datenschutzgesetz). Die Verwendung von Personendaten zu einem anderen als dem ursprüng-

lich vorgesehen Zweck bedarf einer (erneuten) Einwilligung. 

 

Beispiel: 

Wird von einem Lernenden im 3. Zyklus mit dessen Einwilligung im Sportunterricht ein Video aufgenommen, 

um im Rahmen des Bewegungslernens dessen Selbstwahrnehmung zu schulen, darf dieses Video – vorbe-

hältlich einer erneuten Einwilligung – nicht zu einem späteren Zeitpunkt einer anderen Klasse gezeigt wer-

den. 

2.3.3 Verhältnismässigkeit und Datensparsamkeit 

 

Wie jedes staatliche Handeln unterliegt auch die Bearbeitung von Personendaten dem Grundsatz der Verhält-

nismässigkeit. Dieser erfordert, dass eine Datenbearbeitung zur Verwirklichung eines im öffentlichen Interesse 

liegenden Ziels geeignet, erforderlich und zumutbar ist. Als geeignet gilt eine Datenbearbeitung dann, wenn sie 

zielführend das gewünschte Ergebnis erreicht. Erforderlich ist eine Datenbearbeitung, wenn keine mildere 

Massnahme zur Verfügung steht, die gleichermassen geeignet wäre. Das Erfordernis der Zumutbarkeit erfor-

dert schliesslich eine einzelfallbezogene Abwägung zwischen dem Interesse der Schule an der Datenbearbei-

tung und den Interessen der betroffenen Person. 

 

In einem engen Zusammenhang mit dem Verhältnismässigkeitsprinzip steht das Gebot der Datensparsamkeit. 

Dieses besagt, dass nur diejenigen Personendaten bearbeitet werden sollen, die für die Aufgabenerfüllung 

auch wirklich benötigt werden Es gilt der Grundsatz "so wenig wie möglich, so viel wie nötig". Eine Datenbe-

schaffung auf Vorrat gilt es zu vermeiden. 
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2.3.4 Richtigkeit der Daten 

 

Personendaten, die bearbeitet werden, müssen richtig sein (Art. 5 Abs. 1 Datenschutzgesetz). Der Beweis für 

die Richtigkeit der bearbeiteten Daten, obliegt dem öffentlichen Organ, wobei die betroffene Person eine Mit-

wirkungspflicht trifft (Art. 23 Abs. 2 Datenschutzgesetz). Die betroffene Person kann jederzeit verlangen, dass 

unrichtige Daten berichtigt werden (Art. 23 Abs. 1 Datenschutzgesetz). 

3 Datenbeschaffung, -erstellung und -verwendung 

3.1 Allgemeines 

 

Damit die Schule ihre Aufgabe erfüllen kann, muss sie personenbezogene Daten von Lernenden und deren 

Erziehungsberechtigten sowie von Lehrpersonen und anderen Mitarbeitenden bearbeiten können. Die benötig-

ten Daten sind grundsätzlich bei der betroffenen Person bzw. deren Erziehungsberechtigten zu beschaffen. 

 

Eine wichtige Ausnahme von diesem Grundsatz bildet die Beschaffung der Personalien der Lernenden sowie 

deren Erziehungsberechtigten. Diese Daten werden durch die Einwohnerämter zur Verfügung gestellt und sind 

in der Schulverwaltungssoftware Scolaris hinterlegt (vgl. Art. 70 Abs. 3 VSG). Die Lehrpersonen erhalten ein 

Klassenverzeichnis, welches die nötigen administrativen Daten enthält. 

3.2 Telefonliste 

 

Um die Übermittlung von Informationen sicherzustellen, kann eine Telefonliste erstellt werden. Auf dieser sind 

lediglich die Namen der Lernenden, die Telefonnummer der zu informierenden Erziehungsberechtigten sowie 

Name und Telefonnummer der zuständigen Lehrpersonen aufzuführen. Die Liste darf grundsätzlich unter den 

aufgeführten Lernenden bzw. deren Erziehungsberechtigten verteilt werden. Die verantwortliche Lehrperson 

hat die Telefonliste zu löschen, sobald die jeweilige Klasse abgegeben wurde. 

3.3 Beurteilung von Lernenden 

 

Zu den Aufgaben von Lehrpersonen gehört die regelmässige Beurteilung von Lernenden. Gegenstand der Be-

urteilung sind die fachlichen und überfachlichen Kompetenzen sowie der Stand der Lernentwicklung der Ler-

nenden. Als Grundlage für die Beurteilungsgespräche und das Ausfertigen von Zeugnissen dient eine Fülle 

von Personendaten, wobei einige davon in den Bereich der besonders schützenswerten Daten fallen. Im Um-

gang mit diesen Daten ist daher besondere Umsicht geboten. Die Daten sind insbesondere vertraulich zu be-

handeln und vor unbefugtem Zugriff zu schützen (vgl. Ziff. 4.1). 

3.4 Foto- und Videoaufnahmen von Lernenden 

 

Im Zusammenhang mit Foto- und Videoaufnahmen von Lernenden ist das Recht am eigenen Bild zu beachten. 

Fotos und Videos dürfen daher nur aufgenommen werden, wenn der oder die Lernende – bzw. bei fehlender 

Urteilsfähigkeit (vgl. Ziff. 2.3.1) – deren Erziehungsberechtigten einverstanden ist. Eine Einwilligung ist grund-

sätzlich für jede einzelne Aufnahme nötig. Dabei kann die Einwilligung auch durch konkludentes Verhalten er-

folgen (bspw. Person setzt sich in Pose für das Foto). Da es insbesondere hinsichtlich der Einwilligung der Er-

ziehungsberechtigten kaum praktikabel ist, diese für jede einzelne Foto- oder Videoaufnahme einzuholen, 
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empfiehlt es sich, beim Eintritt in eine Schule eine schriftliche Einwilligungserklärung einzuholen. Darin ist klar 

zu deklarieren, zu welchem Zweck die Aufnahmen gemacht und wie sie verwendet werden. Ebenso ist darauf 

hinzuweisen, dass die Einwilligung jederzeit und ohne Angabe von Gründen widerrufen werden kann (vgl. 

Muster im Anhang). Selbst wenn eine solche schriftliche Einwilligungserklärung vorliegt, ist es ratsam, bei be-

sonders sensiblen Datenbearbeitungen (bspw. Veröffentlichung von Fotos im Internet) nochmals eine explizite 

Einwilligung einzuholen. 

 

Für Gruppenaufnahmen bzw. für Aufnahmen, auf denen mehrere Personen zu sehen sind, gelten grundsätz-

lich dieselben Regeln. Eine Ausnahme gilt für Bilder, auf denen die darauf abgebildeten Personen optisch nicht 

hervorgehoben sind und als Teil einer Menschenmenge wahrgenommen werden (bspw. Bilder von einem 

Schulanlass). Solche Bilder dürfen auch ohne Einwilligung der abgebildeten Personen aufgenommen werden. 

 

Für Fragen zur Publikation von Foto- und Videoaufnahmen wird auf die Ziffer 5.3 verwiesen. 

4 Datenaufbewahrung, -rückgabe, -archivierung und -vernichtung 

4.1 Allgemeines 

 

Wer Daten bearbeitet, ist verpflichtet, diese durch technische und organisatorische Vorkehrungen vor Verlust, 

Entwendung sowie unbefugter Kenntnisnahme und Bearbeitung zu sichern (Art. 16 Abs. 1 Datenschutzgesetz). 

Die Massnahmen müssen gewährleisten, dass nur berechtigte Personen Zugang zu den entsprechenden Per-

sonendaten haben. Dabei gilt, je sensibler die Daten, desto höher der Schutzbedarf bzw. desto höher die An-

forderungen an die Schutzmassnahmen. 

 

Die Pflicht zur Ergreifung von Schutzmassnahmen gilt unabhängig von der Form der Datenbearbeitung. Ge-

schützt werden müssen somit sowohl Personendaten, welche physisch auf Papier bearbeitet werden, als auch 

solche, welche elektronisch bearbeitet werden. Für Papierunterlagen, welche Personendaten enthalten, gilt 

grundsätzlich, dass diese nicht frei einsehbar herumliegen dürfen, sondern verschlossen aufbewahrt werden 

müssen (bspw. in abschliessbaren Aktenschränken oder in abschliessbaren Räumen). Elektronisch gespei-

cherte Daten sind durch sichere Passwörter zu schützen. Ebenso ist der Arbeitsplatz bzw. das elektronische 

Gerät vor unbefugten Blicken zu schützen und das elektronische Gerät ist bei Verlassen des Arbeitsplatzes zu 

sperren. 

4.2 LehrerOffice 

 

Die Applikation LehrerOffice bietet eine gesicherte Umgebung an, welche es zulässt, dass darin sensible Da-

ten bearbeitet werden. Nebst Leistungsbewertungen können darin auch Daten zum Verhalten, zu spezifischen 

Massnahmen etc. erfasst und aufbewahrt werden. Die in der Applikation LehrerOffice bearbeiteten Daten sind 

vertraulich zu behandeln. 
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4.3 Aufbewahrungsdauer 

 

Papier- und digitale Akten dürfen von der Schule so lange aufbewahrt werden, wie sie diese zur Erfüllung ihrer 

Aufgaben benötigt. Die konkreten Aufbewahrungsfristen können von den Schulträgern bzw. den Schulen – un-

ter Berücksichtigung der datenschutzrechtlichen Vorgaben – grundsätzlich selbst festgelegt werden. Die Volks-

schulgesetzgebung macht hierzu keine verbindlichen Vorschriften. 

 

Eine Ausnahme gilt im Zusammenhang mit den Zeugnissen. Art. 19 Abs. 2 der Weisungen zur Beurteilung und 

Promotion verpflichtet die Schulträger, das Ausstellen von Zeugnisduplikaten während einer gewissen Zeit zu 

gewährleisten. Für die Zeugnisse des 2. Zyklus muss dies während fünf Jahren und für Zeugnisse des 3. Zyk-

lus während 10 Jahren nach Beendigung des entsprechenden Zyklus sichergestellt werden. Die in der Applika-

tion LehrerOffice erstellten Zeugnisdaten werden nach einem Zeugnislauf von den Applikations-Administrato-

ren im pdf-Format in die Dokumentenverwaltung der Schulverwaltungssoftware Scolaris eingelesen. Dort ha-

ben die Zeugnisse mindestens solange zu verbleiben, dass im Falle eines Zeugnisverlusts das Ausstellen ei-

nes Duplikats während den zuvor genannten Fristen gewährleistet ist. 

 

Bei der Festlegung der übrigen Aufbewahrungsfristen sind insbesondere allfällige Rekursfristen zu berücksich-

tigen. Dies gilt namentlich in Bezug auf die Beurteilung der fachlichen und überfachlichen Kompetenzen, wel-

che Grundlage für das Zeugnis bilden. Da die Beurteilungen unter Umständen von den Erziehungsberechtigten 

angefochten werden können, sind die damit verbundenen Unterlagen zu Beweiszwecken aufzubewahren. Eine 

definitive Rückgabe an die Lernenden oder eine Vernichtung kommt erst in Frage, wenn das Zeugnis abgege-

ben und die Rekursfrist ungenutzt verstrichen ist. 

4.4 Datenrückgabe an Lernende und Erziehungsberechtigte 

 

Arbeiten der Lernenden wie bspw. Ordner, Hefte, Arbeitsblätter, Zeichnungen, Prüfungen und Lernkontrollen 

(wiederverwendbare Standardaufgaben ausgenommen) sowie Selbsteinschätzungen sind spätestens bei Ab-

gabe einer Klasse an die Lernenden abzugeben. 

 

Die Schulbestätigungen und Zeugnisse des ersten und zweiten Zyklus verbleiben bis zum Abschluss des zwei-

ten Zyklus und die Zeugnisse des dritten Zyklus bis zum Schulaustritt bei den Schulen. Anschliessend erfolgt 

die Abgabe an die Lernenden bzw. die Erziehungsberechtigten (vgl. Art. 19 Abs. 1 der Weisungen zur Beurtei-

lung und Promotion). 

4.5 Archivierung 

 

Gemäss Art. 5 Abs. 2 des Archivgesetzes (bGS 421.10) haben die anbietepflichtigen Stellen, wozu auch die 

Volksschulen gehören, sämtliche Dokumente, die nicht mehr benötigt werden, dem zuständigen Archiv zur 

Übernahme anzubieten. Zuständiges Archiv ist bei den Volksschulen der Gemeinden das jeweilige Gemeinde-

archiv. Bei Volksschulen, die vom Kanton geführt werden, ist das Staatsarchiv zuständig. Das Gemeinde- bzw. 

Staatsarchiv entscheidet, welche Dokumente es für archivwürdig hält und entsprechend übernimmt. Im Allge-

meinen gelten Dokumente als archivwürdig, die aufgrund ihrer rechtlichen, administrativen, politischen, wirt-

schaftlichen, gesellschaftlichen, wissenschaftlichen oder kulturellen Bedeutung für eine authentische Überliefe-

rung wichtig sind (Art. 3 Abs. 2 Archivgesetz). Eine Datenvernichtung bzw. -löschung kommt dementsprechend 

nur in Frage, soweit diese nicht ins Archiv zu überführen sind. 
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4.6 Datenvernichtung bzw. -löschung 

 

Daten, die für die Aufgabenerfüllung nicht mehr benötigt und nicht den Lernenden bzw. den Erziehungsberech-

tigten zurückgegeben oder vom zuständigen Archiv übernommen werden, sind zu vernichten bzw. zu löschen. 

Bei der Vernichtung bzw. Löschung der Daten, ist darauf zu achten, dass diese fachgerecht erfolgt. Physisch 

vorhandene Akten gehören weder in den Papierkorb noch in die Altpapiersammlung, sondern sie sind in einem 

Aktenvernichter zu entsorgen. Elektronisch vorhandene Daten sind vollständig und unwiderruflich zu löschen. 

Müssen ganze Datenträger entsorgt werden, so sind diese ebenfalls fachgerecht zu vernichten. 

5 Datenbekanntgabe 

5.1 Einsichts- und Informationsrecht der Lernenden und Erziehungsberechtigten 

 

Gemäss Art. 21 Abs. 1 des Datenschutzgesetzes hat jede Person das Recht, Auskunft darüber zu erhalten, 

welche Daten über sie in einer bestimmten Datensammlung bearbeitet werden. Sie hat ausserdem das Recht, 

in diese Daten Einsicht zu erhalten. Dieses Auskunfts- und Einsichtsrecht steht sowohl den betroffenen Ler-

nenden als auch deren Erziehungsberechtigten zu. 

 

Die Erziehungsberechtigten haben ausserdem gestützt auf Art. 36 Abs. 1 VSG den Anspruch, regelmässige 

Informationen über das Verhalten und die Leistungen ihres Kindes in der Schule zu erhalten. Bei Eltern mit ge-

meinsamer elterlicher Sorge darf die Schule – soweit nichts Gegenteiliges bekannt ist – davon ausgehen, dass 

jeder Elternteil im Einvernehmen mit dem anderen handelt und Informationen vom kontaktierten Elternteil an 

den anderen weitergegeben werden (Art. 304 Abs. 2 ZGB). Ist der Informationsaustausch zwischen den Eltern 

nicht gewährleistet und ist dies der Schule bekannt, so hat die Schule beide Elternteile separat zu informieren, 

soweit es sich um wichtige Informationen zum Geschehen in der Schule handelt (bspw. Einladung zum Eltern-

abend) oder spezifische Informationen über das Kind (bspw. Förderbedarf oder Disziplinarprobleme). Geht es 

hingegen um alltägliche, organisatorische Informationen (bspw. Informationsschreiben betreffend Schulreise), 

genügt es, diese dem Elternteil mitzuteilen, bei dem sich das Kind üblicherweise aufhält. 

 

Elternteile ohne elterliche Sorge haben das Recht, über besondere Ereignisse im Leben ihres Kindes benach-

richtigt zu werden und vor Entscheidungen, die für die Entwicklung des Kindes wichtig sind, angehört zu wer-

den (Art. 275a Abs. 1 ZGB). Sie können von Personen, welche das Kind direkt betreuen (bspw. Lehr- oder 

Fachpersonen), in gleicher Weise wie der sorgeberechtigte Elternteil Auskünfte über das Verhalten und die 

Leistungen ihres Kindes in der Schule einholen. Dies gilt jedenfalls, sofern das Auskunftsrecht des nicht sorge-

berechtigten Elternteils nicht durch eine Anordnung des Gerichts oder der Kindes- und Erwachsenenschutzbe-

hörde (KESB) beschränkt wurde. Werden dem nicht sorgeberechtigten Elternteil Auskünfte erteilt, braucht es 

weder die Zustimmung des sorgeberechtigten Elternteils noch muss dieser über die Auskunftserteilung infor-

miert werden. 
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5.2 Datenbekanntgabe an Dritte 

5.2.1 Allgemeines 

 

Hinsichtlich der Bekanntgabe von Personendaten gelten die unter Ziff. 2.3 dargelegten allgemeinen Grund-

sätze zur Bearbeitung von Personendaten. Neben diesen ist im Zusammenhang mit der Bekanntgabe von  

Daten an Dritte auch das Amtsgeheimnis zu beachten. 

 

Lehrpersonen und andere Mitarbeitende der Schule unterstehen dem Amtsgeheimnis nach Art. 320 des 

Schweizerischen Strafgesetzbuches (StGB; SR 311.0). Demgemäss machen sie sich strafbar, wenn sie ein 

Geheimnis offenbaren, das ihnen im Rahmen ihrer dienstlichen Tätigkeit anvertraut wurde bzw. dasdass sie im 

Rahmen dessen wahrgenommen haben. Als Geheimnis gelten sämtliche Tatsachen, die nur einem beschränk-

ten Personenkreis bekannt sind und an deren Geheimhaltung ein legitimes Geheimhaltungsinteresse sowie ein 

Geheimhaltungswille besteht. Informationen über Lernende (Verhalten, Lernfortschritte, schulische Leistungen 

usw.) fallen grundsätzlich unter diesen Geheimnisbegriff. 

 

Eine Strafbarkeit entfällt dann, wenn für die Offenbarung eines Geheimnisses ein gesetzlicher Rechtfertigungs-

grund vorliegt. Als solcher kommen insbesondere gesetzlich statuierte Meldepflichten, Amtshilfehandlungen 

oder eine Entbindung vom Amtsgeheimnis durch die vorgesetzte Behörde in Frage. Die Bindung an das Amts-

geheimnis bleibt auch nach Beendigung des Arbeitsverhältnisses bestehen. 

5.2.2 Austausch zwischen Lehrpersonen 

 

Der Austausch von Informationen zwischen Lehrpersonen, die dieselbe Klasse unterrichten, ist in aller Regel 

für die Erfüllung des gesetzlichen Bildungs- und Erziehungsauftrag notwendig und damit zulässig. Der Daten-

austausch hat sich dabei aber stets auf diejenigen Daten zu beschränken, welche zur Aufgabenerfüllung tat-

sächlich notwendig sind. Der Einbezug von weiteren Lehrpersonen, welche die Klasse nicht unterrichten, ist 

nur zulässig, wenn in anonymisierter Form diskutiert wird. Dies betrifft beispielsweise die Besprechung eines 

Falles innerhalb des Lehrerkollegiums, wenn um Rat und kollegiale Unterstützung ersucht wird. 

5.2.3 Datenweitergabe bei Klassen-, Stufen- oder Schulwechsel 

 

Bei einem Klassenwechsel, einem Übertritt in eine andere Stufe oder einem Wechsel des Schulträgers dürfen 

ausschliesslich jene Daten weitergegeben werden, die für die Erfüllung des gesetzlichen Bildungs- und Erzie-

hungsauftrags unentbehrlich sind. 

5.2.4 Datenbekanntgabe an Schulleitungen und obere Schulorgane 

 

Lehrpersonen müssen die Schulleitungen über ihre Beobachtungen über Lernende informieren, soweit die 

Schulleitung zur Erfüllung ihrer Aufgaben auf diese Informationen angewiesen ist. Die Schulleitung entscheidet 

insbesondere über die Fördermassnahmen im Regelunterricht, disziplinarische Massnahmen, die Promotion 

der Lernenden in das nächsthöhere lehrplanmässige Schuljahr oder die Zuteilung der Lernenden im 3. Zyklus. 

Entsprechend sind der Schulleitung die hierfür notwendigen Entscheidungsgrundlagen zur Verfügung zu stel-

len. 
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Im selben Sinne sind dem oberen Schulorgan (Schulkommission oder Gemeinderat) diejenigen Informationen 

zur Verfügung zu stellen, die dieses zur Erfüllung seiner Aufgabe benötigt (bspw. für den Entscheid über ge-

wisse disziplinarische Massnahmen oder für den Entscheid über die Erteilung einer Busse bei wiederholter 

oder schwerwiegender Pflichtverletzung der Erziehungsberechtigten). 

5.2.5 Datenbekanntgabe an das Amt für Volksschule und Sport 

 

Der Kanton führt interdisziplinäre Dienste mit Fachpersonen, insbesondere aus den Bereichen schulische Heil-

pädagogik, Schulpsychologie, Logopädie, Psychomotorik und Lehrpersonenberatung. Die unterstützenden 

Dienste beraten und unterstützen Schulträger und Betroffene im Bereich der Fördermassnahmen (Art. 26 

VSG). Das Amt für Volksschule und Sport entscheidet ausserdem über verstärkte Massnahmen für Lernende 

mit besonderem Bildungsbedarf (Art. 12 Abs. 1 VSV). Lehrpersonen und Schulleitungen dürfen dem Amt für 

Volksschule und Sport somit diejenigen Daten weitergeben, die zur Erfüllung dieser Aufgaben erforderlich sind. 

Zur Schaffung von Transparenz ist zu empfehlen, dass die betroffenen Lernenden bzw. die Erziehungsberech-

tigte vorgängig über diese Datenbekanntgabe informiert werden. 

 

Umgekehrt dürfen die Fachpersonen aus dem Amt für Volksschule und Sport die Lehrpersonen und Schullei-

tungen über Beobachtungen, Berichte etc. informieren, auf welche diese zur Erfüllung ihrer Aufgabe angewie-

sen sind. Diese Datenbekanntgaben sind auf das notwendige Minimum zu beschränken, da es sich dabei 

grundsätzlich um besonders schützenwerte Personendaten handelt. 

5.2.6 Datenbekanntgabe an Behörden ausserhalb des Schulkontexts 

 

Die Datenbekanntgabe an Behörden ausserhalb des Schulkontexts (bspw. KESB, Staatsanwaltschaft, Polizei 

oder Gerichte) richtet sich nach Art. 8 des Datenschutzgesetzes. Gemäss diesen Bestimmungen darf eine Da-

tenbekanntgabe insbesondere dann erfolgen, wenn eine gesetzliche Verpflichtung oder Ermächtigung hierfür 

besteht. Dies ist bspw. im Zusammenhang mit einer Gefährdungsmeldung an die KESB oder den Mitwirkungs-

pflichten in kindesschutzrechtlichen Verfahren (Art. 314c, 314d und 314e ZGB; vgl. Leitfaden zur Melde- und 

Mitwirkungspflicht der Lehrpersonen bei Verfahren der KESB), im Zusammenhang mit einer Anzeige an die 

Strafverfolgungsbehörden (Art. 79 Justizgesetz [bGS 145.31]; vgl. Leitfaden zum Vorgehen bei Verdacht auf 

Straftaten im Schulumfeld) oder im Zusammenhang mit einer Auskunftserteilung im Rahmen eines Verfahrens 

der Jugendstrafrechtspflege (Art. 31 Abs. 2 Schweizerische Jugendstrafprozessordnung [JStPO; SR 312.1]) 

der Fall. Soweit gesetzliche Offenbarungs-, Anzeige- oder Mitteilungspflichten bzw. -rechte bestehen, braucht 

es keine Entbindung vom Amtsgeheimnis. Dennoch wird empfohlen, dass sich Lehrpersonen in diesen Fällen 

vorgängig mit der Schulleitung absprechen. 

 

Werden Lehrpersonen im Rahmen von Verfahren der Zivil- oder Strafrechtspflege um Auskunft oder Einrei-

chung von Akten ersucht, braucht es eine vorgängige Entbindung vom Amtsgeheimnis. 

5.2.7 Auskünfte an potenzielle Lehrbetriebe 

 

Für die Erteilung von Auskünften über Lernende im 3. Zyklus an potenzielle Lehrbetriebe besteht keine Grund-

lage. Solche Referenzauskünfte sind somit nur zulässig, wenn der oder die Lernende die Lehrperson hierzu 

ermächtigt hat (bspw. durch Angabe der Lehrperson als Referenzperson im Bewerbungsschreiben). 

https://ar.ch/fileadmin/user_upload/Departement_Bildung_Kultur/Amt_fuer_Volksschule/eHandbuch_Volksschule/2023-08-01_Leitfaden_MeldeUndMitwirkungspflichtBeiVerfahrenDerKesb_v1.0.pdf
https://ar.ch/fileadmin/user_upload/Departement_Bildung_Kultur/Amt_fuer_Volksschule/eHandbuch_Volksschule/2023-08-01_Leitfaden_MeldeUndMitwirkungspflichtBeiVerfahrenDerKesb_v1.0.pdf
https://ar.ch/fileadmin/user_upload/Departement_Bildung_Kultur/Amt_fuer_Volksschule/eHandbuch_Volksschule/2023-08-01_Leitfaden_VorgehenBeiVerdachtAufStraftatenImSchulumfeld_v1.0.pdf
https://ar.ch/fileadmin/user_upload/Departement_Bildung_Kultur/Amt_fuer_Volksschule/eHandbuch_Volksschule/2023-08-01_Leitfaden_VorgehenBeiVerdachtAufStraftatenImSchulumfeld_v1.0.pdf
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Wurde die Lehrperson zu einer Referenzauskunft ermächtigt, so hat sie sich dabei auf fachliche Aussagen 

bzw. auf Angaben über Leistung und Verhalten der oder des Lernenden zu beschränken. 

5.3 Publikation von Daten 

5.3.1 Schulwebseite 

 

Für die Veröffentlichung nicht personenbezogener Daten (z.B. Ferienpläne, Terminlisten, allgemeine Informati-

onen über die Schule) auf der Webseite der Schule oder des Schulträgers ergeben sich aus dem Datenschutz-

gesetz keine Einschränkungen. Solche Veröffentlichungen sind somit ohne Weiteres möglich. 

 

Anders sieht es aus, wenn Personendaten veröffentlich werden sollen. Für die Veröffentlichung von Personen-

daten im Internet besteht in aller Regel weder eine gesetzliche Grundlage noch dürfte diese zur Aufgabenerfül-

lung erforderlich sein. Eine Veröffentlichung ist somit nur zulässig, wenn die betroffene Person bzw. die Erzie-

hungsberechtigten einwilligen. 

 

Da Informationen im Internet uneingeschränkt für alle zugänglich sind, sind Personendaten – insbesondere 

auch Fotos – von Lernenden nur mit grösster Zurückhaltung zu publizieren. Auf eine Veröffentlichung von Ein-

zelbildern, Namen oder Kontaktdaten von Lernenden ist in jedem Fall zu verzichten. Die Publikation von Bil-

dern, auf denen mehrere Lernende abgebildet sind, ist grundsätzlich denkbar, soweit für jede abgebildete  

Person eine entsprechende Einwilligung vorliegt (vgl. Ziff. 3.4). Auch in dieser Konstellation ist aber in jedem 

Fall von einer Namensnennung abzusehen. Ebenfalls ist zu beachten, dass die abgebildeten Personen bzw. 

deren Erziehungsberechtigten die erteilte Einwilligung zur Publikation jederzeit und ohne Angabe von Gründen 

widerrufen können. In diesem Fall ist das Bild umgehend von der Webseite zu entfernen. Da auch bei einer 

Entfernung der Bilder von der Webseite nicht mehr rückgängig gemacht werden kann, dass diese beispiels-

weise automatisiert von Bildersuchmaschinen oder zum Training von Künstlicher Intelligenz weiterverarbeitet 

wurden, wird den Lernenden bzw. den Erziehungsberechtigten empfohlen, sich die Einwilligung in eine Publi-

kation vorgängig gut zu überlegen und die Konsequenzen sorgfältig abzuwägen. 

5.3.2 Printmedien 

 

Für die Publikation von Personendaten in Printmedien der Schulen (bspw. Schulbroschüre oder Publikationen 

von Lernenden) gilt grundsätzlich dasselbe wie für Publikationen im Internet. Speziell gilt es hier zu beachten, 

dass bereits erteilte Einwilligungen zwar auch in diesem Kontext widerrufen werden können. Bereits erfolgte 

Publikationen können damit aber nicht mehr rückgängig gemacht werden und der Widerruf kann seine Wirkun-

gen nur noch für die Zukunft entfalten (bspw. Pflicht zur Entfernung des Fotos im Rahmen einer allfälligen Neu-

auflage der Schulbroschüre). Auch hier wird den Lernenden bzw. den Erziehungsberechtigten deshalb emp-

fohlen, die Einwilligung erst nach sorgfältiger Abwägung der Konsequenzen zu erteilen. 

  



  

11 
 

5.3.3 Soziale Medien 

 

Bei der Nutzung von sozialen Medien (Facebook, Instagram, Snapchat, TikTok, X, LinkedIn usw.) durch die 

Schulen ist generell Vorsicht geboten, da sie zu unrechtmässigen Bearbeitungen von Personendaten (heikle 

Datenerfassung, -speicherung und -weiterbearbeitung) führen kann. Wenn überhaupt, sollten soziale Medien 

somit nur für administrative Zwecke (bspw. allgemeine Informationen über die Schule oder den Schulbetrieb) 

verwendet werden. Auf die Publikation von Personendaten in sozialen Medien sollte gänzlich verzichtet wer-

den. 

6 Spezialfragen 

6.1 Datenaustausch per E-Mail 

 

Bei einem Austausch von Daten über eine unverschlüsselte E-Mail kann der Absender bzw. die Absenderin 

nicht kontrollieren, wer auf dem Weg zum Empfänger bzw. zur Empfängerin Einsicht in die E-Mail hat. Bei der 

Nennung von Personendaten in E-Mails an Personen mit externen E-Mailadressen ist damit grundsätzlich Zu-

rückhaltung geboten. Auf die Nennung von besonders schützenswerten Personendaten ist gänzlich zu verzich-

ten. Beim Versand von E-Mails an mehrere externe Empfängerinnen und Empfänger ist ausserdem darauf zu 

achten, dass die E-Mailadressen im Verteiler nicht für den gesamten Empfängerkreis ersichtlich sind. 

 

Für die Übertragung von grösseren Dateien kann der von der AR Informatik AG zur Verfügung gestellte Dienst 

WebTransfer verwendet werden. Der Dienst lässt auch eine Dateiübertragung an Personen mit externer  

E-Mailadresse zu. 

6.2 Nutzung von WhatsApp 

 

Bei der Nutzung von WhatsApp übermitteln die Nutzenden fortlaufend ihre auf dem Mobiltelefon gespeicherten 

Kontaktdaten an WhatsApp bzw. an Meta Platforms. Dies gilt auch für Kontaktdaten von Personen, welche 

WhatsApp nicht installiert haben. Eine rechtmässige Nutzung von WhatsApp würde somit voraussetzen, dass 

sämtliche Personen, welche im Adressbuch gespeichert sind, in die Datenübertragung eingewilligt hätten, was 

in der Realität praktisch nie der Fall sein dürfte. Hinzu kommt, dass sämtliche auf WhatsApp bearbeitete Daten 

– nicht nur die Kontaktdaten – in die USA weitergeleitet und dort gespeichert werden, was in datenschutzrecht-

licher Hinsicht als heikel gilt. Aus diesen Gründen ist auf die Nutzung von WhatsApp im Schulkontext zu ver-

zichten. 

6.3 Mobiltelefone von Lernenden 

 

Die Schulen können selbst regeln, ob – und allenfalls wie und wann – es den Lernenden gestattet ist, ihr Mobil-

telefon in der Schule zu nutzen. Es empfiehlt sich, dass die Schulen diese Regeln wie auch die Konsequenzen 

bei Regelverstössen möglichst konkret, bspw. in der Hausordnung oder im Schulreglement, verschriftlichen. 

 

Verstossen Lernende gegen die aufgestellten Nutzungsregeln, dürfen Lehrpersonen das Mobiltelefon während 

des Unterrichts einziehen. Hinsichtlich der Dauer des Einzugs bzw. der Modalitäten der Rückgabe gilt es, das 

Verhältnismässigkeitsprinzip zu wahren. Demnach muss ein eingezogenes Mobiltelefon spätestens gleichen-

tags bei Schulschluss wieder an den Lernenden oder die Lernende herausgegeben werden. Regelungen, 

https://webtransfer.ar.ch/de/start
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wonach eingezogene Mobiltelefone ausschliesslich an die Erziehungsberechtigten zurückgegeben werden, 

dürften in aller Regel nicht verhältnismässig sein. 

 

Eine "Durchsuchung" des Mobiltelefons durch die Lehrperson oder die Schulleitung (bspw. Kenntnisnahme von 

gespeicherten Fotos, Videos oder Nachrichten) ist in jedem Fall unzulässig – selbst beim Verdacht auf straf-

bare Handlung. Besteht ein solcher Verdacht, so ist entsprechend dem Leitfaden zum Vorgehen bei Verdacht 

auf Straftaten im Schulumfeld vorzugehen. 

6.4 Videoüberwachung auf dem Schulareal 

 

Beim Schulareal handelt es sich um öffentlichen Grund. Die örtlich begrenzte Überwachung mit Videokameras, 

welche eine Personenidentifikation zulassen, bedarf deshalb gemäss Art. 24a des Polizeigesetzes (bGS 521.1) 

einer Bewilligung des Departements Inneres und Sicherheit. Damit eine solche Bewilligung erteilt werden kann, 

wird vorausgesetzt, dass der Einsatz einer Videokamera zur Wahrung der öffentlichen Sicherheit und Ordnung 

geeignet und erforderlich ist und die Öffentlichkeit mit Hinweistafeln auf diesen Einsatz aufmerksam gemacht 

wird. Die Aufzeichnungen von den Videokameras sind nach 100 Tagen zu vernichten – vorbehalten bleibt die 

Weiterverwendung in einem Strafverfahren. Eine missbräuchliche Verwendung des Bildmaterials ist durch  

geeignete technische und organisatorische Massnahmen auszuschliessen. Die entsprechenden Einzelheiten 

regelt die Verordnung zum Polizeigesetz (Polizeiverordnung, PolV; bGS 521.11). 

6.5 Bearbeitung von Personendaten von Lehrpersonen im Anstellungsverhältnis 

 

Personendaten von Lehrpersonen dürfen im Rahmen des Anstellungsverhältnisses bearbeitet werden, soweit 

dies für dessen Begründung, Durchführung oder Beendigung notwendig ist (Art. 42 Abs. 2 VSG i.V.m. Art. 68 

Abs. 2 Personalgesetz [PG; bGS 142.21]). Zur Bearbeitung dieser Daten berechtigt ist sowohl die Anstellungs-

behörde (vgl. Art. 41 Abs. 1 VSG) als auch die Schulleitung, welche für die Personalgewinnung und -führung 

sowie für die Beurteilung der Lehrpersonen zuständig ist (Art. 4 Abs. 2 lit. e SLV). 

 

Zu jeder Lehrperson wird ein Personaldossier geführt, welches alle im Zusammenhang mit dem Anstellungs-

verhältnis wesentlichen Informationen enthält (Art. 42 Abs. 2 VSG i.V.m. Art. 68 Ab. 2 VSG). Hierzu gehören  

insbesondere: 

• Personalien und Adressdaten; 

• Bewerbungsdokumente; 

• Lohn- und Versicherungsdaten;  

• Gesundheitsdokumente (z.B. Absenzmeldungen oder Arztzeugnisse) 

• Unterlagen zur Leistungs- und Personalentwicklung (z.B. Unterlagen zu Mitarbeitendengesprächen, 

Weiterbildungsvereinbarungen oder Zwischenzeugnisse) 

• Unterlagen zu personalrechtlichen Massnahmen; 

• Austrittsunterlagen (z.B. Kündigungen, Aufhebungsvereinbarungen oder Arbeitszeugnisse und -bestä-

tigungen). 

 

Auch im Zusammenhang mit der Bearbeitung von Personendaten im Anstellungsverhältnisses bzw. der Füh-

rung des Personaldossiers gilt es, die datenschutzrechtlichen Grundsätze einzuhalten (vgl. Ziff. 2.3). 

 

https://ar.ch/fileadmin/user_upload/Departement_Bildung_Kultur/Amt_fuer_Volksschule/eHandbuch_Volksschule/2023-08-01_Leitfaden_VorgehenBeiVerdachtAufStraftatenImSchulumfeld_v1.0.pdf
https://ar.ch/fileadmin/user_upload/Departement_Bildung_Kultur/Amt_fuer_Volksschule/eHandbuch_Volksschule/2023-08-01_Leitfaden_VorgehenBeiVerdachtAufStraftatenImSchulumfeld_v1.0.pdf
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Zentral ist dabei namentlich der Grundsatz, dass Personalunterlagen nur so lange aufbewahrt werden dürfen, 

als sie für die Begründung, Durchführung oder Beendigung des Anstellungsverhältnisses von Relevanz sind. 

Personalunterlagen, welche bereits während des Anstellungsverhältnisses an Relevanz bzw. Aussagekraft ver-

lieren, sind dementsprechend zu löschen bzw. zu vernichten, wobei auch hier vorgängig abzuklären ist, ob die 

Unterlagen durch das Staats- oder Gemeindearchiv übernommen werden (vgl. Ziff. 4.5). Nach Beendigung des 

Arbeitsverhältnisses können Personalunterlagen noch so lange aufbewahrt werden, als sie für die Abwicklung 

des Arbeitsverhältnisses benötigt werden. Zu beachten sind in diesem Zusammenhang insbesondere die Ver-

jährungsfristen für die Durchsetzung von Ansprüchen aus dem Arbeitsverhältnis. Dementsprechend können 

die meisten Personalunterlagen nicht sofort nach Beendigung des Arbeitsverhältnisses gelöscht bzw. vernich-

tet werden, sondern sind während zehn Jahren aufzubewahren. 

 

Ebenfalls zentral ist das Recht der Lehrperson, Auskunft über die Daten zu erhalten, die über sie bearbeitet 

werden, sowie Einsicht in ihr Personaldossier zu erhalten und Kopien davon zu erstellen. Das Auskunfts- und 

Einsichtsrecht erstreckt sich auf sämtliche vorhandenen Unterlagen. Ausgenommen sind lediglich persönliche 

Notizen der vorgesetzten Stelle, die diese als persönliche Arbeitshilfe oder Gedächtnisstütze (bspw. im Hin-

blick auf ein Mitarbeitendengespräch) erstellt haben. Ein Gesuch um Einsicht ins Personaldossier können die 

Lehrpersonen jederzeit an die mit der Dossierführung betraute Stelle richten. Das Auskunfts- und Einsichts-

recht ist an keine besonderen Voraussetzungen gebunden. Die Lehrpersonen müssen weder ein schützens-

wertes Interesse geltend machen noch ihr Gesuch begründen. 

6.6 Datenbearbeitung durch Drittpersonen 

6.6.1 Allgemeines 

 

Schulen dürfen Personendaten nur dann bearbeiten, wenn dies für die Erfüllung ihrer gesetzlichen Aufgaben 

notwendig ist. Für besonders schützenswerte Daten, beispielsweise Gesundheitsdaten oder andere besonders 

sensible Informationen, gelten strengere Voraussetzungen. Die Schule bleibt dabei immer verantwortlich für 

den korrekten Umgang mit den Daten, auch wenn sie Dritte mit der Bearbeitung beauftragt. Sie muss zudem 

dafür sorgen, dass die Daten vor Verlust, Diebstahl oder unbefugtem Zugriff geschützt sind. 

 

Schulen können externe Personen oder Firmen (sog. Drittpersonen) mit der Bearbeitung von Personendaten 

beauftragen, sofern keine gesetzlichen oder vertraglichen Bestimmungen dagegensprechen. Die beauftragte 

Person oder Firma darf die Daten jedoch nur im gleichen Umfang bearbeiten, wie dies die Schule selbst dürfte. 

Vor einer Zusammenarbeit muss die Schule prüfen, ob die beauftragte Stelle die Anforderungen an den Daten-

schutz und die Datensicherheit erfüllt. Dies wird in der Regel durch Verträge, verbindliche Vorgaben oder an-

dere geeignete Massnahmen sichergestellt. Eine Weitergabe der Daten an weitere Unterauftragnehmende ist 

nur mit vorgängiger schriftlicher Zustimmung der Schule erlaubt. 

 

Bevor Personendaten systematisch bearbeitet werden, muss die Schule prüfen, welche Risiken für die Rechte 

und die Privatsphäre der betroffenen Personen entstehen könnten. Diese Risiken sind soweit möglich durch 

technische und organisatorische Massnahmen zu reduzieren. Ist das Risiko besonders hoch, muss die Schule 

die Risiken und die geplanten Schutzmassnahmen dokumentieren und das kantonale Datenschutz-Kontrollor-

gan vorgängig einbeziehen (vgl. Merkblatt Datenschutz-Folgenabschätzung). 

 

https://ar.ch/verwaltung/datenschutz-kontrollorgan/
https://ar.ch/verwaltung/datenschutz-kontrollorgan/
https://ar.ch/fileadmin/user_upload/Departement_Inneres_Sicherheit/DepSekretariat/Datenschutz/MB_DSFA.pdf
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6.6.2 Beizug von Drittpersonen für Klassen- oder Porträtfotos 

 

Ein häufiges Beispiel für die Bearbeitung von Personendaten durch Dritte sind professionelle Klassen- oder 

Porträtfotos von Lernenden. Das kantonale Schulrecht enthält keine ausdrückliche gesetzliche Grundlage, die 

Schulen zur Erstellung von hochauflösenden Porträtfotografien von Lernenden ermächtigt oder gar verpflichtet. 

Dennoch werden solche Fotos an vielen Schulen im Rahmen einer langjährigen Praxis erstellt. 

 

Klassen- und Porträtfotografien sind Personendaten und unterstehen dem Datenschutzrecht. Hochauflösende 

Porträtfotografien können sogar in die erhöhte Schutzkategorie der besonders schützenswerten Personenda-

ten fallen. Deshalb ist ein sorgfältiger Umgang mit diesen Daten erforderlich, der insbesondere den mit einem 

unerlaubten Zugriff verbundenen Missbrauchsrisiken (Deepfakes, automatisierte Gesichtserkennung etc.) 

Rechnung trägt. 

 

Werden externe Fotografinnen, Fotografen oder andere Dienstleister (bspw. Fotolabors) beigezogen, muss die 

Schule besonders darauf achten, wie die Bilder gespeichert und verarbeitet werden. Dies gilt insbesondere 

dann, wenn Cloud-Dienste eingesetzt werden oder die Möglichkeit besteht, dass Daten im Ausland bearbeitet 

oder gespeichert werden. Gemäss dem kantonalen Datenschutz-Kontrollorgan sind in diesem Zusammenhang 

folgende Mindestvorgaben einzuhalten: 

 

• Beabsichtigt eine Schule, systematisch hochauflösende digitale Porträtfotografien von Lernenden zu 

bearbeiten, nimmt sie eine Datenschutzfolgenabschätzung vor und unterbreitet diese gegebenenfalls 

dem Datenschutz-Kontrollorgan zur Vorabkonsultation. 

 

• Der Dienstleister ist mit Bezug auf seine Fähigkeiten, bei der Bearbeitung der Porträtfotografien ein 

angemessenes Niveau an Datensicherheit zu gewährleisten, sorgfältig auszuwählen, zu instruieren 

und zu überwachen. 

 

• Die Schule schliesst mit dem Dienstleister einen schriftlichen Vertrag, der insbesondere die Einhaltung 

der Zweckbindung und der angemessenen Datensicherheit (die entsprechenden technischen und or-

ganisatorischen Massnahmen [TOM] sind festzuhalten), einen allfälligen Beizug von Unterbearbeitern 

(Genehmigungsvorbehalt), und die vollständige sichere Löschung der bearbeiteten Porträtfotos beim 

Dienstleister bei Auftragsende regelt. Bei Verletzungen dieser Bestimmungen durch den Dienstleister 

ist eine Konventionalstrafe vorzusehen. 
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Anhang: Einwilligungserklärung für die Erstellung bzw. Verwendung von Foto- 
und Videoaufnahmen (Mustervorlage) 
 

Schule ________________________________________________________ 

Lernende/r (Vorname, Name) ________________________________________________________ 

Geburtsdatum ________________________________________________________ 

 

Die / der obengenannte Lernende und deren / dessen Erziehungsberechtigten sind mit folgenden Datenbear-

beitungen durch die obengenannte Schule einverstanden (bitte Zutreffendes ankreuzen): 

 

Erstellung von Foto- und Videoaufnahmen 

a) Erstellung zu Unterrichtszwecken (insb. zur Förderung oder Beurteilungen von Lernenden) 

 ja  nein 

Hinweis: Fotos- und Videoaufnahmen, welche zu Unterrichtszwecken erstellt wurden, werden gelöscht, 
sobald sie ihren Zweck erfüllt haben. Eine Weiterverwendung im Sinne des zweiten Abschnittes ist ausge-
schlossen. 

b) Erstellung zu Erinnerungszwecken oder zur Dokumentation besonderer Schulanlässe (bspw. Klassenfo-
tos oder Aufnahmen im Rahmen von Exkursionen, Lagern oder Schulaufführungen) 

 ja  nein 

 

Verwendung von Foto- und Videoaufnahmen 

a) Ausstellung in Schulräumlichkeiten 

 ja  nein 

b) Präsentation anlässlich schulischer Veranstaltungen (bspw. Elternabende oder Schulaufführungen) 

 ja  nein 

c) Weitergabe innerhalb der Klasse 

 ja  nein 
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d) Veröffentlichung in Printpublikationen der Schule oder Gemeinde (bspw. Schulbroschüre oder Gemeinde-
blatt) 

 ja  nein 

Hinweis: Auf die Veröffentlichung von Portraitaufnahmen sowie auf Namensnennungen wird in jedem Fall 
verzichtet. 

e) Veröffentlichung auf der Internetseite der Schule 

 ja  nein 

Hinweis: Auf die Veröffentlichung von Portraitaufnahmen sowie auf Namensnennungen wird in jedem Fall 
verzichtet. 

 

Dauer der Einwilligung und Widerrufsrecht 

Die vorliegende Einwilligung gilt – vorbehältlich eines allfälligen Widerrufs – bis zum Austritt aus der obenge-

nannten Schule. Ein Widerruf ist jederzeit und ohne Angabe von Gründen zulässig. 

 

 

 

 

______________________ 

Ort, Datum 

 

 

 

 

______________________ ____________________________________________ 

Unterschrift Lernende/r Unterschrift Erziehungsberechtigte 

 


